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论刑事诉讼中个人信息保护的知情规则

裴　炜，张桂贤

（北京航空航天大学　法学院，北京　１００１９１）

　　摘　要：数字技术的深度应用越发突显出公民个人信息权益保障的重要价值。知情规则是个人信息在公

私领域得到全面、有效保护的基础性规则，公安司法机关作为个人信息处理者理应遵守和落实，以有效预防公

权力滥用进而侵犯公民个人信息权益的风险，实现个人信息的合理利用。刑事司法活动特别是刑事侦查活动

因承担打击犯罪的任务而具有强制性和秘密性的特点，不能直接套用个人信息保护的一般知情规则，应当在

遵循自身逻辑架构的基础上，以比例原则为指导，对知情规则加以调适。既需要在刑事诉讼法中明文规定知

情规则及其例外情形，又需要建构起符合刑事司法特性和规律的知情规则配套运行机制，以合理衔接个人信

息保护制度与刑事诉讼制度。
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一、问题的提出

《中华人民共和国个人信息保护法》（以下简称

《个人信息保护法》）的出台，标志着我国在个人信息

保护领域的法律框架基本确立。《个人信息保护法》

第一条“根据宪法，制定本法”开宗明义的表述将其

立法依据提升至宪法高度，这意味着《个人信息保护

法》不仅调整私主体之间基于个人信息保护产生的

法律关系，同时也规范公权力对公民个人信息的干

预活动。但是鉴于公私领域法律关系及规制逻辑的

差异，《个人信息保护法》对二者适用规则进行了一

定程度的区别规定，其中一个重要差异即在于对知

情同意规则的适用之上。相比较《个人信息保护法》

草案一审稿和二审稿，《个人信息保护法》最终版本

在第三十五条作出重要修订，不再强调国家机关处

理个人信息时需要征得信息主体的同意，但要求国

家机关在一般情况下履行告知义务（１）。这一调整一

方面反映出的是公权力内在的强制性属性，其处理

个人信息原则上并不以相对人的同意为前提；另一

方面则体现出知情权对于规范公权力运行、保障相

对人合法权益的重要性。

作为国家机关处理公共事务的重要组成部分，

刑事诉讼也会涉及个人信息的处理问题，特别是在

个人信息越来越成为重要的犯罪线索和证据材料的

当下，公安司法机关超出必要且合理范围收集或使

用个人信息的风险也随之上升。如何在个人信息相

关权益上升为公民基本权益的时代背景下，实现打

击犯罪与保障新型数字人权的新平衡，是当前刑事

诉讼程序面临的新挑战，其中首当其冲的是知情规

则在刑事诉讼中的嵌入问题。

从世界范围来看，部分国家或地区已关注到刑



事诉讼中个人信息保护的特殊性，并在此基础上对

知情规则进行相应调整。例如，欧盟于２０１６年制定

的《以犯罪预防、调查、侦查、起诉或者刑罚执行为目

的的自然人个人数据保护指令》（以下简称《欧盟

２０１６／６８０号指令》）一方面在正文第４条的原则性

规定中只提出“合法、公正”的个人数据处理要求，并

未明确要求“透明”原则［１］；另一方面基于信息主体

的知情权，于第１３条细致规定了处理者的告知内

容，以及限制或不予告知的具体情形（２）。英国《数据

保护法》在第３部分规定允许数据控制者为防止妨

碍刑事诉讼的顺利进行以及国家或公共安全等目

的，限制向数据主体披露数据处理信息（３）。日本《个

人信息保护法》第１８条在确认为公共事务处理个人

信息应予告知的基本原则的前提下，允许处理者因

告知可能妨碍公务执行而对告知进行限制（４）。新西

兰《２０２０年隐私法》于第２２条规定了１３项隐私原

则，其中一项原则规定，如果基于合理理由认为，有

避免妨碍任何公共部门机构维护法律，包括妨碍犯

罪的预防、侦查、调查、起诉和惩罚的必要时，可以无

需向信息主体告知其个人信息被收集（５）。

通过观察有关国家或地区涉及国家机关处理个

人信息的立法探索，我们可以总结出三个特征。首

先，相关立法以保障信息主体的知情权为基本原则，

这一原则同样适用于公共事务领域。其次，上述立

法探索允许在特定情形下对知情权进行限制，主要

表现为对处理者告知义务的减免。再次，上述限制

并非完全排除知情规则的适用空间，而是根据个案

选择延迟、限制或不予告知。

反观我国《个人信息保护法》的相关规定，一方

面本法在整体设计上呈现出重“同意规则”而轻“知

情规则”的特征，进而使得后者不仅在规则体系上相

对薄弱，同时也导致不同章节之间在适用范围上的

冲突问题；另一方面本法并未关注到刑事诉讼中处

理个人信息的特殊性，难以与刑事诉讼法律制度形

成合理衔接。同时，《中华人民共和国刑事诉讼法》

（以下简称《刑事诉讼法》）尚未就个人信息这一新型

数字权益作出回应，《个人信息保护法》中针对国家

机关处理个人信息设置的告知规则难以有效落实，

进一步导致公安司法机关在实践中缺乏具体规则指

引，往往以“全有或全无”的方式履行告知义务，反而

不利于信息主体知情权的保障。

当前我国理论界虽然对个人信息保护制度中的

“知情同意规则”已有一定程度的研究，但研究重心

主要在私法视野下“同意规则”的改良与革新之

上［２－５］。即便涉及“知情规则”，相关研究也多从民

事权益视角出发，围绕个人信息主体所享有的知情

权，探讨企业等信息处理者如何基于隐私保护政策、

用户协议等更好履行告知义务［６－８］，而就公法视野

下公安司法机关是否以及如何贯彻“知情规则”则关

注较少［１，９］。

基于此，在个人信息保护不断加强的整体立法

趋势下，如何在遵循刑事诉讼内在价值和基本逻辑

的基础上，将个人信息保护的知情规则融入刑事诉

讼体系之中，进而确保打击犯罪和保障人权在数字

信息时代的动态平衡，既是刑事诉讼法律制度亟待

回应的问题，也是个人信息保护制度与刑事诉讼制

度有效衔接和融合的题中应有之义。

本文正是由此出发，以刑事诉讼的基本生态和

逻辑架构为基础，探讨刑事诉讼是否以及如何适用

“知情规则”问题，进而探索新时代公民基本权利基

础上的新型保护制度，以期在未来《刑事诉讼法》修

改中明确知情规则的相关规定。本文首先集中梳理

刑事诉讼原有涉及“知情规则”的运行逻辑和基本架

构并进行类型化；继而观察和审视《个人信息保护

法》下国家机关适用“知情规则”的具体展开，并进一

步分析该“知情规则”进入《刑事诉讼法》体系中可能

面临的障碍；在此基础上，以程序法定原则和比例原

则为指导，构建刑事诉讼中处理个人信息的知情规

则体系及配套运行机制，实现个人信息保护制度与

刑事诉讼制度的有效衔接。

二、刑事诉讼中知情规则适用的基本逻辑

探讨个人信息保护的“知情规则”能否以及如何

融入刑事诉讼程序，首先需要明确刑事诉讼本身基

于人权保障的价值目标是否存在当事人知情权保障

的生态空间和运行逻辑。这进一步需要拆分为两个

步骤：第一是理顺《刑事诉讼法》中公安司法机关的

告知义务规定，明晰刑事诉讼现有知情权保障的逻

辑架构；第二是考虑到当事人的知情范围因侦查不

公开原则而受到的限制，厘清侦查不公开原则与当

事人知情权的关系。

（一）公安司法机关的告知义务

尊重和保障人权是刑事诉讼的基本价值之一。

公民及时、充分知晓其所享有的具体权利、干预措施

及权利救济途径是法条中的权利落实到实践进而得
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到有效保障的前提和基础，也是监督和规范公权力

运行的主要途径。为保障公民的知情权，我国刑事

诉讼法律制度规定了一系列国家机关的告知义务，

主要体现在以下三个方面。

首先，刑事诉讼中存在多种确保相对人知情权

的方式，主要归纳为以下两种类型。第一类是直接

设置国家机关的主动告知义务，其又可以划分为向

相对人本人告知与向其他人员告知，前者例如告知

委托辩护人的权利（第三十四条）、约见值班律师的

权利（第三十六条）、委托诉讼代理人的权利（第四十

六条）、认罪认罚等相关诉讼权利（第一百二十、一百

七十三、一百九十条）、申请回避的权利（第一百九十

条）、当庭辩护的权利（第一百九十条）、缺席审判异

议权（第二百九十五条）等；后者则集中体现在犯罪

嫌疑人、被告人被采取逮捕措施之后，国家机关有义

务通知其家属（第九十三条）。第二类是通过程序参

与保障相对人对具体诉讼活动的知情。例如扣押时

要求侦查机关会同扣押物品持有人当场查点扣押物

并开列清单（第一百四十二条），该制度设计直接确

保相对人知晓扣押措施的具体情况，无需侦查机关

另行专门告知。

其次，《刑事诉讼法》针对不同情形区别规定了

国家机关的告知内容。第一是针对权利本身的告

知，例如侦查机关在第一次讯问犯罪嫌疑人或对其

采取强制措施时，负有积极主动告知其有权委托辩

护人的义务，同时人民检察院、人民法院在各自负责

的诉讼阶段伊始亦承担类似积极义务（第三十四条

第二款）。第二是针对具体权利干预行为的告知，主

要表现在国家机关在实施强制性侦查措施、适用强

制措施时需要向相对人出示相关文书和证件，其中

需要就相关干预公民基本权利的措施的依据、种类、

性质、事由、期间等予以说明。第三是针对作为证据

使用的材料的告知，一方面集中体现为辩护人的阅

卷权（第四十条），另一方面则体现在相对人对相关

措施的笔录、清单等核实的权利（第一百二十二、一

百四十八条）。

最后，《刑事诉讼法》针对上述告知义务设置了

特定情形下的限制，具体涉及三种情形：一是基于

“有碍侦查”的告知限制；二是基于人员安全保障及

技术方法保护的告知限制；三是基于“紧急情况”的

告知限制。

针对“有碍侦查”的告知限制事由，典型的例证

是拘留措施中的延后告知。原则上，公安机关应当

在拘留后２４小时内通知被拘留人家属，但基于保障

侦查顺利进行的考量，《刑事诉讼法》允许公安机关

对上述通知义务进行限制。由于这种限制会强化对

公民诉讼权利的干预，上述限制需要遵循三项条件：

第一是在适用罪名上，《刑事诉讼法》进行了完全列

举，该限制仅适用于涉嫌危害国家安全犯罪和恐怖

活动犯罪这两种罪名，公安机关不得随意扩张；第二

是在适用情形上，限制通知必须基于“有碍侦查”的

个案判断，并且公安部在《公安机关办理刑事案件程

序规定》（以下简称“公安部《规定》”）明确了“有碍侦

查”的三种具体情形（第一百二十七条）（６）；第三是在

限制程度上，通知义务的免除是临时性的，在“有碍

侦查”的情形消失之后，公安机关仍然负有立即通知

的义务。

针对人员安全保障及技术方法保护的告知限制

事由，则集中体现在技术侦查措施中，采取的不暴露

有关人员身份、技术方法等的特殊规定。与“有碍侦

查”的情形类似，技术侦查措施中的告知限制仍然需

要满足严格的条件。第一，该限制并非免除全部告

知义务，主要是针对有关人员身份及技术方法等具

体实施事项的隐匿；在通过该措施获取的相关材料

作为证据使用时，采取的技术侦查措施决定书仍然

应当附卷，即相对人仍然可以知晓存在此类措施并

可以判断此类措施的合法性。第二，对于上述具体

实施事项的隐匿需要以披露相关信息可能危及有关

人员的人身安全或者产生其他严重后果为前提，这

里的“其他严重后果”主要指“使用该证据会造成泄

密、提高罪犯的反侦查能力、妨碍对其他案件的侦

破”等后果［１０－１１］。第三，即便隐匿上述信息，在庭审

阶段通过技术侦查获取的证据材料原则上仍然应当

当庭出示、辨认、质证，以保障辩方的有效辩护，仅在

必要时审判人员才能进行庭外核实。

针对“紧急情况”的告知限制事由，主要表现在

无证搜查的情形。如前所述，搜查证的功能不仅在

于明确搜查行为具有法律依据，同时也基于其承载

的案件和措施信息承担向相对人告知的功能。考虑

到搜查证的签发本身有一定的时长，在紧急情况下

如果一定要求出示搜查证，则可能导致重要证据材

料的损毁、灭失。基于此，《刑事诉讼法》允许侦查机

关在紧急情况下进行无证搜查，但同样需要满足严

格的限制条件：第一，无证搜查必须是在执行逮捕、

拘留的过程中才可以适用，单独搜查必须要以持有

搜查证为前提。第二，无证搜查必须在紧急情况下
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才可以适用，对此公安部《规定》和《人民检察院刑事

诉讼规则》（以下简称“检察院《规则》”）均采取“列

举＋兜底”的方式明确了具体情形
（７）。第三，搜查结

束后，搜查人员应当在２４小时内补办搜查的有关手

续（８），保障搜查的严格依法进行。

（二）侦查不公开原则与知情权的关系检视

相较于其他国家机关的公权力行为，刑事诉讼

的特殊性在于其一定程度上需要通过隐蔽性的手段

来确保打击犯罪的顺利进行，这一点尤为典型地体

现在侦查不公开原则之上，由此似乎产生了一种保

密与知情的冲突。有学者也指出在“执法隐私”的框

架下，知情规则作为个人信息保护准则并不能简单

适用于公权力机关［１２－１３］。考虑到对公民个人信息

的收集提取主要集中于侦查阶段，因此有必要进一

步探讨侦查不公开原则与知情权的关系问题。

侦查不公开原则之所以得以建立，在于侦查阶

段案件的证据材料尚在收集过程之中、案件事实尚

未查清。不公开主要包括“程序不公开”与“内容不

公开”两个方面［１４］，其目的主要在于为防止侦查资

讯泄露导致侦查进程受阻［１５］，同时兼顾保护犯罪嫌

疑人的人格权及无罪推定的权利［１６］。

侦查不公开原则是与审判公开原则相对应的一

个概念，其对象首要指向的是不特定的社会公众，即

“不能允许社会公众在场参加，也一般不得向新闻媒

体披露案情和侦查进展情况”［１７］。从这个角度讲，

侦查不公开原则并非直接针对侦查措施的相对

人［１４］。事实上，从上文对于《刑事诉讼法》中国家机

关告知义务的整体梳理可以看出，相关侦查措施并

不排斥相对人的参与，同时侦查机关负有多种义务

以保障相对人的知情权。即便要对上述权利进行限

缩，也需要以防止相对人翻供、串供，毁灭、伪造证据

或者建立攻守同盟等妨碍侦查情况的发生为前提，

并在个案中予以判断。

从这个角度讲，侦查不公开原则与保障相对人

知情权之间并不存在必然的矛盾。相反，加强侦查

阶段相对人的知情权保障是世界范围内的普遍趋

势，例如，１９６６年联合国发布的《公民权利和政治权

利国际公约》第９条第２项便已作出规定，“任何被

逮捕的人，在被逮捕时应被告知逮捕他的理由，并应

被迅速告知对他提出的任何指控。”（９）美国法在涉及

侦查不公开时，多将不公开的范围限定在大陪审团

侦查过程中知悉的秘密，此一限制排除了检察官、警

察等辅助侦查机关因侦查行为获知的事项。并且，

为实现侦查目的或为维持更重大的利益，大陪审团

在侦查过程中获得的资料和秘密可以告知受讯问的

被告等［１８］。德国《刑事诉讼法》第１４７条也规定，辩

护律师在不危及侦查目的的情况下可以随时查阅案

卷（１０）。

总结我国《刑事诉讼法》关于当事人知情权以及

与之对应的国家机关告知义务的相关规定，我们可

以观察到以下三个特征。第一，刑事诉讼以保障知

情权为原则，限制或剥夺知情权为例外。第二，针对

知情权的例外情形，《刑事诉讼法》有着明确的事由

列举，同时对不同事由普遍设置了较为严格的适用

范围、审查标准以及事后救济或补正机制。第三，

《刑事诉讼法》对于知情权的限制是在比例原则的指

导下，针对具体情况进行的分类分级处理。

上述特征构成我国《刑事诉讼法》知情权运行的

整体生态，也是个人信息保护中的知情规则嵌入《刑

事诉讼法》的制度框架。如前所述，当前《刑事诉讼

法》并未与公民个人信息保护相衔接，更毋庸提知情

规则的适用。现有规定中与之相关的一项制度是电

子邮件的检交扣押。《刑事诉讼法》中该项制度仅涉

及“邮件、电报”（第一百四十三条），公安部《规定》将

其范围进一步拓展至电子邮件（第二百三十二条）。

问题在于，尽管该措施直接干预公民通信权这一宪

法性权利，但从相关规定来看，电子邮件的检交扣押

仅规制公安机关与网络服务单位双方，并未涉及向

权利主体告知这一事项，因此也难以直接对其他个

人信息干预措施的知情权建设提供有效借鉴。但

是，观察一些国家或地区针对电子邮件等通信信息

侦查取证措施的相关立法可以看到，知情权仍然是

公民通信权保障的组成部分。例如德国《刑事诉讼

法》第１００条ｅ，第１０１条，第１１０条ｄ分别规定了侦

查人员在电信通讯内容拦截、秘密侦查等侦查措施

结束后应当告知受到影响的个人其权利被干预的事

实（１０）。

　　三、《个人信息保护法》中国家机关处理
个人信息知情规则的展开

　　从上文分析可以看出，在当前《刑事诉讼法》框

架下，知情权的保障是基本原则，这首先从《刑事诉

讼法》这一端为两法知情规则衔接提供了基础。接

下来需要进一步从《个人信息保护法》角度切入，分

析其针对国家机关处理个人信息建立起的知情规则
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体系，挖掘其中国家机关适用知情规则的具体设置

与运行逻辑。

从整体架构上来看，《个人信息保护法》于总则

章第七条明确指出信息处理的“公开、透明原则”，这

对国家机关告知义务的履行提供了原则性指导。在

公开、透明原则的指引下，国家机关应当在法定范围

内充分履行告知义务，确保信息主体知晓处理的目

的、处理的信息种类以及处理的方式，保障信息主体

的知情权，缓解信息处理者与信息主体之间因长期

不对称、不均衡的权力结构而引发的信息滥用风

险［１９］。为保障信息主体的知情权，《个人信息保护

法》以“一般规定＋例外情形”的方式搭建了国家机

关处理个人信息时的告知义务框架，以下分别予以

分析。

（一）告知义务的一般性规定

《个人信息保护法》在第二章第三节单列的“国

家机关处理个人信息的特别规定”中专门强调，国家

机关为履行法定职责处理个人信息，应当依照本法

规定履行告知义务。这为国家机关适用一并拘束私

领域的一般性告知义务提供了合法性依据。换言

之，原则上，除非法律、行政法规另有规定，《个人信

息保护法》设置的告知义务同样适用于国家机关。

进一步审视我国《个人信息保护法》中告知义务的一

般性规定可以发现，相关规定根据不同的信息类型

和提供场景分别作出了不同的告知要求。

首先，告知义务取决于具体的个人信息类型。

《个人信息保护法》将个人信息区分为一般个人信息

和敏感个人信息，并针对后者为信息处理者设置了

更为严格的告知义务。

就一般个人信息而言，作为信息处理者的国家

机关应当适用《个人信息保护法》第二章第一节的一

般规定，主要涉及以下三个方面。第一，在告知时间

上，国家机关应当于个人信息被处理前向相关信息

主体进行告知，如果告知的事项发生了变更，也应当

在变更之前将相关变更事项告知信息主体。第二，

在告知方式上，国家机关应当采用显著的方式、清晰

易懂的语言真实、准确、完整地予以告知。第三，在

告知内容上，一是国家机关应当明确自己身份及联

系方式，二是国家机关应当告知信息处理的目的、方

式、信息种类及保存期限，三是国家机关应当告知个

人行使自身权利的方式和程序，四是法律、行政法规

规定的国家机关应当告知的其他事项。

就敏感个人信息而言，《个人信息保护法》主要

规定在第二章第二节，与位于本章第三节的“国家机

关处理个人信息的特别规定”在结构上似乎是平行

关系，由此产生第二节针对敏感个人信息的特殊规

定是否适用于国家机关的问题。对此，笔者认为这

一并列关系并非基于相同的分类标准，第二节和第

三节分别规定的是信息类型和告知义务主体这两项

截然不同的内容，根据体系解释的要求，国家机关处

理个人敏感信息显然需要适用第二节的条款内容，

履行更高标准的告知义务。这意味着国家机关处理

敏感个人信息时，除去告知前述提及的一般事项外，

还应当向信息主体告知处理敏感个人信息的必要性

以及对个人权益的影响。

其次，告知义务与个人信息提供的具体场景相

关。延续《网络安全法》以来的立法思路，当信息处

理者向第三方提供其占有或控制的个人信息时，《个

人信息保护法》对境内和跨境进行了区分。原则上，

在向第三方提供个人信息的场景中，处理者需要遵

循《个人信息保护法》第二章第一节的一般性规定，

向信息主体告知接收方的名称或者姓名、联系方式、

处理目的、处理方式和个人信息的种类，方便信息主

体在接收方的个人信息处理活动中主张合法权利

（第二十三条）。但是如果涉及跨境提供，则信息处

理者不仅需要告知信息主体上述接收方信息，还需

要额外告知“个人向境外接收方行使本法规定权利

的方式和程序”等事项（第三十九条）。

考虑到“个人信息跨境提供”规定在《个人信息

保护法》第三章，与包含国家机关特殊规定的第二章

是平行关系，在《个人信息保护法》同时适用于公私

领域的整体框架下，体系解释上第三章中关于个人

信息跨境提供的规定也应当适用于国家机关。但是

第三章中的部分条文事实上并没有考虑国家机关处

理时的特殊性，例如要求跨境提供“取得个人的单独

同意”（第三十九条），似与第二章中国家机关处理特

殊规定中的同意条件豁免相悖；再如针对外国司法

或执法机构获取境内个人信息的请求，本章要求“经

中华人民共和国主管机关批准”（第四十一条），该批

准与《国际刑事司法协助法》中的“主管机关同意”

（第四条第三款）之间的关系亦不甚明了。从这个角

度来看，《个人信息保护法》第三章之规定是否以及

在何种程度上能够直接适用于国家机关，仍需要立

法者予以进一步解释说明。

（二）告知义务的例外情形

在《个人信息保护法》的框架下，尽管信息主体
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知情是保障其相关权益的重要条件，但该权利并非

绝对权利，而是在特定情形下可以予以限缩，并直接

表现为对信息处理者告知义务的减免。对此，《个人

信息保护法》设置了相应的告知义务减免事由，其中

既有一般性告知义务减免事由（第十八条），也有专

门针对国家机关的减免事由（第三十五条）。具体而

言，上述事由主要包含以下三种情形：第一是法律、

行政法规规定应当保密或者不需要告知的情形；第

二是告知将妨碍国家机关履行法定职责的情形；第

三是紧急情况下，为保护自然人的生命健康和财产

安全而无法及时告知的情形。其中，前两种情形属

于告知义务的免除，第三种情形属于告知义务的延

迟。以下分别予以分析。

首先，针对法律、行政法规规定应当保密或者不

需要告知的情形，其属于信息处理者告知义务豁免

的通用规则。《个人信息保护法》为明确其对国家机

关的适用，特意在第三十五条中对该情形进行了转

引。分析相关条文可以看出，该情形又包含两种类

型：一是法律、行政法规规定应当保密；二是不需要

告知，有学者将其归纳为信息主体已知晓或是个人

信息已合法公开这两种具体情形［２０］，此时告知与否

并不会实质性地干预公民的个人信息相关权益。相

对而言，从保障公民个人信息权益的角度来看，更为

重要的告知例外是“应当保密”的情况。《个人信息

保护法》将此种例外的设置限定于“法律、行政法

规”，也反映出立法者相对谨慎的态度。

其次，针对“妨碍履行法定职责”的情形，其区别

于第一种例外情形的一般性适用，是专门针对国家

机关处理个人信息设定的，由处理者在具体执法或

司法活动中进行个案判断。《个人信息保护法》并未

就“妨碍履行法定职责”作进一步明确，这与国家机

关公共事务管理活动的复杂多样相适应，需要结合

具体公权力运行领域的相关法律规定予以评价。以

“妨碍履行法定职责”作为公民权利保障例外的立法

思路并不少见，前文在论及刑事诉讼中的告知义务

时也有所涉及。问题在于，在缺少必要的法律规制

的情况下，该例外具有不当扩张的天然缺陷。一方

面，对于是否“妨碍”的判断本身具有一定的主观性，

缺乏清晰明确的判断标准［２１］；另一方面，是否妨碍

履职进而是否应予告知的裁量是交由国家机关自身

来衡量的，虽然国家机关需要遵守衡量的一般准则，

但一是相关准则基本处于“空白”状态，二是“《个人

信息保护法》对其的法律控制较为松弛”［２２］。基于

此，以妨碍公务为由设置的告知例外存在被滥用进

而架空国家机关告知义务的风险。

再次，针对紧急情况的告知例外，其是否适用于

国家机关存在争议。一方面，该例外规定在《个人信

息保护法》第二章第一节的“一般规定”之中（第十八

条第二款），除非有其他规定，否则原则上应当同时

适用于公私领域。但另一方面，本章第三节“国家机

关处理个人信息的特别规定”在第三十五条设置告

知义务例外时，仅提及第十八条第一款，似乎又排除

了第二款之紧急情况对国家机关的适用。笔者认

为，对于上述两个条文之间的关系应当做如下理解。

第一，《个人信息保护法》第三十五条主要规定的是

不予告知的情形，这与第十八条第一款直接契合，是

前者转引后者的前提。第二，第十八条第二款规定

的是延迟告知而非不予告知，与第三十五条规定的

例外情形不同，后者并不排斥前者的适用。第三，在

前两项理解的基础上，第十八条第二款作为一般性

规定，应当适用于国家机关。换言之，在国家机关处

理个人信息时，如遇紧急情况为保护自然人的生命

健康和财产安全无法及时向个人告知的，国家机关

应当在紧急情况消除后及时告知。

　　四、《个人信息保护法》知情规则在《刑事
诉讼法》中的适用障碍

　　考察当前《刑事诉讼法》和《个人信息保护法》中

关于知情规则的具体规范可以看出，一方面，《刑事

诉讼法》本身存在保障当事人知情权的制度空间；另

一方面，在《个人信息保护法》框架下，国家机关处理

个人信息时原则上应当通过履行告知义务以保障信

息主体的知情权，该义务在三种情形下可以进行限

缩。在明确《刑事诉讼法》与《个人信息保护法》知情

规则各自适用生态的基础上，需要进一步分析《个人

信息保护法》中知情规则在进入《刑事诉讼法》体系

时可能面临的障碍，后续的具体《刑事诉讼法》知情

规则建构需要以此予以适当调整。具体而言，这些

障碍主要涉及三个方面：第一是个人信息权益在《刑

事诉讼法》中的整体规则缺位；第二是告知例外缺少

《刑事诉讼法》框架下的正当性依据；第三是《个人信

息保护法》对国家机关告知义务的分类分层与《刑事

诉讼法》自身特征不相适应。以下分别予以分析。

首先，个人信息保护的知情规则在《刑事诉讼

法》中嵌入面临的首要障碍是后者法律依据的缺位。
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原则上，《个人信息保护法》中关于国家机关处理个

人信息的规则作为特殊规则，应当适用于刑事司法

机关，除非《刑事诉讼法》有其他规定。目前《刑事诉

讼法》中尚未就个人信息权益形成专门的规定，但是

存在一系列涉及隐私信息和通信信息的条文，这些

条文构成刑事诉讼活动中公民个人信息保护的重要

组成部分。因此，在探讨《个人信息保护法》的相关

规则引入《刑事诉讼法》的路径问题时，需要明晰其

与《刑事诉讼法》中已有的隐私信息和通信信息保护

的关系问题，并基于《刑事诉讼法》的现有框架予以

必要的调整［２３］。例如前文提及的电子邮件检交扣

押规则，放置在《个人信息保护法》的制度框架下，属

于典型的国家机关处理公民个人信息的情形，但《刑

事诉讼法》并未明确规定此时需要向信息主体专门

告知，进而导致实践中也缺乏相应的告知机制，难以

直接对接《个人信息保护法》的相应规则。

其次，《个人信息保护法》中的告知例外缺少《刑

事诉讼法》框架下的正当性依据。在《刑事诉讼法》

体系下，涉及公民权利减损情形的，应当有法律的明

确授权作为正当性基础。然而，我国《刑事诉讼法》

尚未对《个人信息保护法》中国家机关的三种告知义

务例外事由作出有效回应。具体来说，针对“法律、

行政法规规定应当保密或者不需要告知”的例外事

由，《刑事诉讼法》目前关于信息保密的规定主要体

现在，一是公检法对涉及个人隐私的证据应当保密

（第五十四条），二是侦查人员对在技术侦查措施过

程中知悉的个人隐私应当保密（第一百五十二条），

三是公检法对在危害国家安全犯罪、恐怖活动犯罪、

黑社会性质的组织犯罪、毒品犯罪等案件中因作证

可能面临人身安全危险的证人、鉴定人和被害人采

取不公开个人信息的规定（第六十四条）。从前述规

定中看出，一方面，《刑事诉讼法》的规制焦点在于个

人隐私，但个人隐私的范畴并不完全等于个人信息

的范畴；另一方面，上述保密或者不公开情形的对象

主要针对的是社会公众，而非个人信息被处理的信

息主体。换言之，公安司法机关在刑事诉讼活动中

涉及个人隐私和个人信息处理的，原则上依然应当

依法告知相关的信息主体，而对除信息主体以外的

社会公众予以保密。此外，目前并不存在刑事诉讼

领域的行政法规，故这一例外事由难以适用于刑事

诉讼措施。

就“妨碍履行法定职责”和“紧急情况下延后告

知”的例外事由来看，其尽管可以适用于刑事司法领

域，但同样需要以明确的刑事诉讼法律规定为依据。

换言之，以国家强制力为后盾的公安司法机关需要

在被明确授权的前提下才能以妨碍履职、紧急情况

为由限制或者免除告知义务以干预公民的基本权

利［２４］。如前所述，《刑事诉讼法》框架下存在以妨碍

公务或紧急情况为由限缩告知义务的规则，但其适

用条件及范围均需要以明确的法律授权为前提，例

如拘留后的不予通知明确以《刑事诉讼法》第八十五

条规定为依据，超出该条文规定范围时，侦查人员无

权自行决定不予通知。但《刑事诉讼法》目前没有相

关条文涉及个人信息处理中因妨碍履职或者紧急情

况下告知义务限缩的明确授权，同样导致上述两种

例外事由无法直接适用于刑事诉讼，加剧刑事司法

领域个人信息利用和保护之间的紧张关系。

再次，《个人信息保护法》对国家机关告知义务

的分类分层与《刑事诉讼法》自身特征不相适应。第

一，《个人信息保护法》与《刑事诉讼法》关于告知主

体的分类方式存在差异。《个人信息保护法》基于告

知主体的自身特征，区分一般主体和以未成年人等

脆弱群体为代表的特殊主体，并针对特殊主体设置

更高要求的告知义务。这种对于脆弱群体设置的更

高要求的告知义务同样适用于刑事诉讼，但问题在

于，《刑事诉讼法》关于何者为脆弱主体存在不同的

分类标准。当前，该法基于是否与案件有直接的利

害关系明确区分犯罪嫌疑人、被告人、被害人等当事

人和其他诉讼参与人，其中被害人作为直接遭受犯

罪行为侵害的人是刑事诉讼中最为典型的脆弱群

体，需要在此基础上对知情规则进行合理调适。第

二，《个人信息保护法》与《刑事诉讼法》关于信息类

型的关注焦点存在差异。前文提及，《个人信息保护

法》将个人信息区分为一般个人信息和敏感个人信

息，但《刑事诉讼法》现有条文主要关注的是公民的

隐私信息和通信信息，尚未对个人信息类型及其差

别保护予以全面关注。第三，《个人信息保护法》与

《刑事诉讼法》关于告知义务例外事由的限制程度存

在差异，尤其体现在对“延后告知”的适用方面。《个

人信息保护法》仅针对“紧急情况”一种情形设置了

“延后告知”的规定，对“妨碍履行法定职责”情形消

失后是否需要继续履行告知义务不得而知。但《刑

事诉讼法》关于告知义务的限缩通常是临时性的，有

碍侦查或紧急情况消失后的“延后告知”是该法的一

贯逻辑。
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五、《刑事诉讼法》知情规则的具体构建

《个人信息保护法》框架下国家机关处理个人信

息的知情规则在《刑事诉讼法》中的嵌入，一方面在

形式上需要《刑事诉讼法》提供相应的法律依据，另

一方面在实质上也需要根据《刑事诉讼法》固有价

值、理念、原则、逻辑进行必要的调适。只有在两相

结合之下才有可能有效克服上文提及的各项障碍。

基于此，在整体制度设计上，应当在遵循程序法定的

原则之上，以保障信息主体的知情权为基本框架，并

以比例原则为指导，针对不同情形对信息主体的知

情权进行限缩，避免一刀切式地严苛适用或完全排

除知情规则，实现打击犯罪与保障人权的协调统

一［２５］。在具体操作层面，应当完善知情规则的配套

运行机制。

（一）刑事诉讼个人信息知情规则的适用原则

个人信息保护知情规则在刑事诉讼领域的落地

需要考虑刑事诉讼原有的生态环境和价值目标，并

应当以刑事诉讼的原则性规定为根本遵循，主要体

现在对程序法定原则和比例原则的贯彻及应用方面。

首先，基于程序法定原则的要求，公安司法机关

所采取的限制或剥夺个人信息权益的行为应当以法

律的明确授权为前提和依据，并且在法律授权的范

围内实施，防止公权力行使的恣意和专断［１７］。程序

法定原则包括形式意义上的程序法定和实质意义上

的程序法定。形式意义上的程序法定原则要求《刑

事诉讼法》本身应当通过条文的方式明确公安司法

机关在个人信息处理过程中的告知义务以及清晰而

具体的义务限缩事由，并据此设定相应的程序运行

规范，确保公安司法机关告知义务的履行与限缩具

备形式上的法定性。实质意义上的程序法定原则要

求公安司法机关所履行的告知程序以及告知义务的

限缩事由在内容上具备正当性，从而约束和监督公

安司法机关的告知行为，切实保障信息主体在刑事

诉讼程序中所享有的知情权［２６］。

其次，在知情规则的构建中，应当强调比例原则

的合理引入与应用，构建分类分层的告知限缩体系，

确保公安司法机关干预公民知情权的行为保持在适

当、必要的限度之内，进而实现个人信息保护与合理

利用的有效平衡［２７］。具体来说，应当把握以下四方

面的考量因素。第一，从目的正当性原则出发，公安

司法机关告知义务的限缩事由应当具有正当目的，

是为实现打击犯罪，保障诉讼程序的顺利进行所必

需。第二，从适当性原则出发，一方面公安司法机关

不予告知的信息范围应当严格限定在义务限缩事由

中，而不应不加区分的全部不予告知，例如，技术侦

查措施中，侦查机关主要是对有关人员身份及技术

方法等具体实施事项的隐匿而非对全部事项予以隐

匿；另一方面在告知义务的限缩事由消失后，应当及

时告知信息主体其个人信息的处理情况。第三，从

必要性原则出发，公安司法机关干预公民知情权所

采取的不予告知方式应当是侵害性最小的方式，这

意味着尽可能以部分告知代替完全不告知，以延后

告知代替终局性地免除告知。第四，从均衡性原则

出发，公安司法机关干预公民知情权的行为所欲保

护的权益与公民知情权保障之间应当是均衡的，既

避免因个人信息处理过程中的告知而影响诉讼程序

的顺利进行甚或引发危及国家安全、公共安全等的

风险，又避免因不当的不予告知行为严重侵犯公民

的知情权。

（二）明确告知义务限缩的正当性基础

知情权的保障主要通过个人信息处理者的告知

义务予以实现。在《刑事诉讼法》框架下，这一义务

需要建立在平衡打击犯罪和保障人权双重价值之

上，在必要情形下对告知义务予以限缩。结合《个人

信息保护法》确立起的三项知情规则例外事由，《刑

事诉讼法》在个人信息保护知情规则引入过程中需

要予以相应明晰。但应当注意，为知情规则设置例

外规定并不意味着个人信息的获取和处理更加容

易，相反地，恰恰因为无法保障信息主体对个人信息

的管控，反而需要刑事诉讼制度对信息主体知情权

的具体干预场景进行更为审慎和明确的规制［２８］。

具体来说，《刑事诉讼法》需要明确授权的限制告知

事由主要涉及以下方面。

一是在一般规则上，针对特定情形设置公安司

法机关的保密义务。考虑到《个人信息保护法》将此

类一般性的知情例外限于“法律、行政法规”规定的

情形，而《刑事诉讼法》又没有直接配套的行政法规，

这一规定需要在《刑事诉讼法》本法中予以确认。之

所以设置此类限制，在于针对个人信息处理进行的

告知可能引发网络安全、数据安全等重大风险，进而

危及国家安全、社会公共安全或公民重大的人身、财

产权益。对此，《网络安全审查办法》基于类似考量

提出了需要重点评估的国家安全风险因素（第十

条），这为《刑事诉讼法》中个人信息知情规则的保密
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例外提供了有益借鉴，具体包括：一是告知可能导致

核心数据、重要数据或者大量个人信息被窃取、泄

露、毁损或者非法利用；二是告知可能导致关键信息

基础设施被非法控制、遭受干扰或者破坏；三是告知

可能引发其他危害关键信息基础设施安全、网络安

全和数据安全的风险。此外，结合技术侦查中告知

义务的现有框架，针对告知可能引发有关人员人身

安全或可能造成其他严重后果的情形，也应当限制

或免除个人信息处理机关的告知义务。

二是在具体案件中，基于“有碍侦查”的考量对

告知义务进行限缩。前文提及，“告知妨碍履行法定

职责”是《个人信息保护法》下国家机关告知义务免

除的正当理由，但该规定较为模糊和宽泛。有学者

就此提出两种判断情形，一种是导致国家机关法定

职责无法实现或者无法达成其职责目的的情形；另

一种是告知导致国家机关履行法定职责存在较高成

本而难以实现的情形［２９－３０］。据此，结合刑事诉讼现

有规范，“有碍侦查”的事由即为《个人信息保护法》

“告知妨碍履行法定职责”在刑事司法领域的主要体

现。对于“有碍侦查”的个案审查，应当结合《刑事诉

讼法》的相关规定和标准，判断数字时代下“有碍侦

查”的特殊情形。通观《刑事诉讼法》相关规定，“有

碍侦查”主要出现在拘留通知家属、辩护律师会见禁

止、指定居所监视居住等制度中，其往往因为严重干

预公民的诉讼权利而受到严格的条件限制，具体表

现在以下两个方面。第一是罪名限制，即“有碍侦

查”的适用范围严格限制在危害国家安全犯罪、恐怖

活动犯罪这两类严重犯罪案件中。第二是具体情形

限制，“有碍侦查”必须指向具体且现实的风险，通常

是基于证据保全或人员保全的考量（１１）。上述限制

同样可以适用于《刑事诉讼法》个人信息处理中的知

情例外。

三是在个案审查中，针对“紧急情况”设置公安

司法机关的延后告知义务。《刑事诉讼法》针对紧急

情况的适用情形主要体现在无证搜查之中，公安部

《规定》及检察院《规则》也进一步列举了涉及“紧急

情况”的具体情形。从前述规定中可以看出，关于

“紧急情况”的判断标准应当符合以下特征：第一，紧

急情况的发生重在突然性，不立即采取措施可能会

造成不应有的损害，妨碍诉讼活动的顺利进行。第

二，该不应有的损害结果具有严重性，可能会贻误获

取犯罪线索和证据的时机，危及社会公共安全及其

他自然人的生命健康和财产安全。这一特征在数字

时代表现得更为突出，以电子形式存储的个人信息

具有脆弱性和易变性特征，不立即采取处理措施可

能会引发信息毁损、灭失的风险，影响信息的真实

性、完整性和可用性，进而妨碍查明案件事实。第

三，紧急情况的发生具有短暂性和临时性，待紧急情

况的情形消失后应当立即向受影响的信息主体告知

个人信息处理的相关事项。《刑事诉讼法》应当在上

述三个特征的指引下落实个人信息领域“紧急情况”

的审查和判断标准。

（三）构建分类分层的告知限缩体系

当前数字法治在不断强化对个人信息的保护，

但是个人信息权并非信息主体的绝对权利，一方面

其在价值位阶排序上次于宪法明文规定的人身自

由、人格尊严、通信自由和通信秘密等基本权利；另

一方面作为数字社会国家数据要素的重要基石，个

人信息保护的最终目的是促进信息的合理利用。因

而，在以比例原则为指导的知情规则构建中需要把

握两点内容，一是在打击犯罪与保障人权的法益衡

量中，对个人信息权的保护程度不应达到与通信秘

密等基本权利保护的同等力度；二是考虑到个人信

息在新型网络犯罪治理方面起到越来越重要的作

用，应当尽可能保障个人信息在刑事诉讼中的依法

合理有效利用。基于此，可以从以下三个角度对刑

事诉讼知情规则进行层级化建构。

第一，区分不同的信息主体。《刑事诉讼法》对

不同的诉讼参与人所采取措施的强制程度和保护程

度有所差异，这种区别对待同样应该反映在个人信

息保护的知情规则中。换言之，不同的信息主体对

个人信息受保护的需求不同，进而导致其个人信息

保护权益与打击犯罪目标在法益衡量时的偏重也不

相同。观察域外立法，可以看到这种区分。《欧盟

２０１６／６８０号指令》第６条将信息主体区分为四类，

即犯罪嫌疑人，罪犯，被害人或根据特定事实被认为

可能是犯罪被害人之人，证人、提供犯罪信息的人等

其他人（１２）。英国《数据保护法》第３８条也区分了犯

罪嫌疑人、罪犯、被害人、证人或者其他掌握犯罪信

息的人（３）。因此，在刑事诉讼程序中，应当根据现有

《刑事诉讼法》框架下对诉讼参与人的区分标准，按

照该诉讼参与人与刑事诉讼进程的利益关系决定是

否告知、何时告知以及告知范围。

在此前提下，尤其需要关注两类特殊主体，一类

是经过刑事诉讼程序但最终未被定罪的被指控人，

另一类是被害人［２８］。对于最终未被定罪的被指控

·８５· 成都理工大学学报（社会科学版） ２０２２年



人来说，当该被指控人作为犯罪嫌疑人时，公安司法

机关不可避免基于刑事诉讼顺利进行及打击犯罪目

的之考量而在一定程度上干预该被指控人的知情

权。在该被指控人被确认为无罪或者撤销指控后，

应当及时向其告知个人信息处理情况以及相关的权

利救济途径。对于被害人来说，其本身即是最为脆

弱的特殊群体，为避免刑事诉讼个人信息处理活动

对其造成的“二次伤害”，公安司法机关应当尽可能

履行告知义务，切实保障被害人的知情权。此外，还

应当注意，基于数字时代下个人信息的海量性、碎片

化和分散化特征，公安司法机关在搜集与犯罪相关

的个人信息时往往会涉及与案件无关的信息主体的

个人信息，此时可以根据该信息主体的受影响程度

判断是否存在告知的利益。

第二，区分不同的信息类型。前文提及，《个人

信息保护法》与《刑事诉讼法》关于信息类型的关注

重点不相适应。《刑事诉讼法》需要在综合考量自身

已有公民信息保护的框架下，厘清隐私信息、通信信

息与个人信息之间的关系，进而针对不同的信息类

型对信息主体权益的影响程度实行有差别的告知要

求。首先，就隐私信息而言，其与个人信息的差别在

于保护的逻辑起点不同。隐私信息基于“私密性”特

征，其受保护的逻辑起点在于隐匿性，即不被他人知

晓；而个人信息作为社会关系建构的基础，其受保护

的逻辑起点在于合理使用［３１］。鉴于此，公安司法机

关对于隐私信息的干预门槛和保障程度应当高于个

人信息，对隐私信息的处理活动应当履行更为严格

的告知义务；当然，就隐私信息与个人信息的重叠部

分即个人私密信息，也应当适用隐私信息的告知规

则。例如，新西兰《２０２０年隐私法》相比较１９９３年

的版本，在第６部分明确提出强制性报告隐私侵犯

行为的要求，即必须将未经授权访问或泄露个人信

息的隐私破坏行为通知隐私专员和受影响的个人，

否则属于对隐私的干涉（５）（１３）。其次，就通信信息而

言，其可以进一步区分为内容信息和非内容信息，前

者是信息主体之间思想交流的自由集中表达，是通

信自由和通信秘密这一基本权利保护的客体［３２］，对

知情规则的适用性更强；后者主要是辅助通信活动

开展的信息，包括通信主体、对象、方式等信息［２３］，

当该非内容信息关系到已识别或可识别的个人信息

时，便会落入个人信息的保护范围，此时公安司法机

关应当根据信息的敏感程度适用《个人信息保护法》

中的知情规则。

第三，区分不同的诉讼进程。刑事诉讼中，辩护

人自人民检察院对案件审查起诉之日起才享有阅卷

权，也即在审查起诉及审判阶段，相关诉讼参与人可

以通过对案卷材料的查阅、摘抄、复制实现对个人信

息处理活动的知情。此时，关注的重点落在刑事侦

查阶段，应当在保证诉讼活动顺利进行的前提下，根

据侦查进程的需要在告知范围上形成“告知、部分告

知、不告知”的阶层化制度设计，并遵循最后适用“不

告知”的原则；在告知时间上区分事前告知和延后告

知的情形。

从前文关于我国《刑事诉讼法》对告知义务限制

的具体规定可以看出，这种分类分层限缩的模式与

《刑事诉讼法》的立法思路相一致，同时类似规定也

出现在世界其他一些国家或地区的立法中，例如德

国《刑事诉讼法》第１０１条第１款规定：“在不危及侦

查目的、公共安全、他人的人身或生命以及卧底侦查

人员继续使用的情况下，应当尽快通知当事人所采

取的措施。”（１０）意大利《刑事诉讼法》同样遵循秘密

性较强的技侦措施完毕后通知利害关系人有关情况

的规定，如第２６８条规定：“对窃听的执行情况应立

即通知当事人的辩护人，辩护人可以得到有关材料

的副本，并且要求转录磁带上的录音。”［３３］

（四）知情权保障的配套运行机制

在明确《刑事诉讼法》中个人信息保护知情规则

建构的基本原则和制度框架基础上，有必要进一步

探索知情权得以现实运行和保障的配套机制，主要

涉及以下三方面事项。

首先，就告知的主体而言，《个人信息保护法》采

取的是“谁处理、谁告知”的模式。但是在刑事诉讼

程序中，公安司法机关往往需要通过向网络信息业

者等第三方主体调取公民个人信息［３４］，此时根据

《个人信息保护法》的规定，公安司法机关以及提供

个人信息的网络信息业者均属于“个人信息处理

者”，均应当承担向信息主体说明个人信息处理活动

的告知义务。由于干预行为的同一性，公安司法机

关的告知义务可以被网络信息业者的告知义务吸

收。如果涉及限制告知的情形，公安司法机关应当

在调取个人信息时，将限制告知的法律依据、具体要

求和事项向网络信息业者予以告知和说明，并要求

网络信息业者在告知义务履职中加以落实；当限制

告知的情形消失后，应当尽快通知网络信息业者，方

便网络信息业者及时履行告知义务。

其次，就告知内容而言，《个人信息保护法》进行
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了较为详细的列举（第十七、二十三、三十、三十九

条），其中既涉及处理行为本身，也涉及处理行为的

法律和事实依据，同时还涉及对权利救济方式的告

知。原则上，公安司法机关在处理公民个人信息时

应当就上述事项予以全部告知，但可以在上文论及

的情形下予以限缩。由于《个人信息保护法》并未进

一步对告知内容的限缩作出规定，这就需要《刑事诉

讼法》予以明确。一方面，《刑事诉讼法》在规定告知

内容时，需要遵循上文提及的分类分级架构；另一方

面，为保障犯罪嫌疑人、被告人的辩护权，当有关个

人信息作为证据使用时，应当尽可能保障完整告知。

此外，当告知的事项发生变更时，应当将变更的部分

予以及时告知。例如，《刑事诉讼法》规定行政机关

在行政执法和查办案件过程中收集的证据材料，可

以在刑事诉讼中作为证据使用（第五十四条第二

款）。在信息共享的时代，此种数据他用的情形逐渐

成为常态，应当在无限制告知事由的前提下，向信息

主体说明数据他用的合法依据和变更事项，保障信

息主体的知情权及救济权利。

再次，就知情权的救济途径而言，其不仅构成公

安司法机关告知义务的重要内容，同时也需要反映

在具体的诉讼程序设计之中。具体而言，《刑事诉讼

法》应当至少涵盖以下两个方面的规则。第一是赋

予信息主体申诉控告权。我国《刑事诉讼法》多项条

文规定当事人等诉讼参与人享有对公安司法机关及

其工作人员的权利干预行为向本机关提出申诉或者

控告的权利，对处理不服的，可以继续向同级或者上

一级检察院提出申诉或者控告，因此，信息主体认为

其知情权受到不当干预的，可以依法向有关机关提

出申诉或者控告。第二是要求不履行告知义务的公

安司法机关承担适用非法证据排除规则的程序性后

果。这意味着对于侵犯信息主体知情权获得的证

据，信息主体可以在刑事诉讼程序中提出排除该证

据适用的申请，经审查确属证据排除适用情形的应

当依法予以排除。

六、结 论

知情规则是个人信息处理活动依法有序进行的

前提，也是个人信息权益得到有效保障的基础。《个

人信息保护法》基于国家机关活动的特殊性，设置了

知情的例外规则。公安司法机关作为承担预防和惩

治犯罪法定职责的国家机关，应当在遵循刑事诉讼

内在价值和基本逻辑的基础上，落实和运行个人信

息知情规则。通过以程序法定和比例原则为指导，

根据不同的信息主体、信息类型、诉讼进程等设置阶

层式告知方式和适当的配套机制，填补刑事诉讼个

人信息知情规则的立法空白，真正推动知情规则在

刑事司法领域的落地。

注释：

（１）当然，也有学者认为取得个人的同意是国家机关处理个

人信息的合法性基础。见参考文献２１。

（２）《欧盟２０１６／６８０号指令》第１３条第３款规定，为避免妨

碍法律程序，避免影响对刑事犯罪的预防、侦查、调查、起

诉和刑罚执行，保障国家安全、公共安全和他人权利和自

由，成员国可以采取立法措施，延迟、限制或不向数据主

体提供根据第２款应当提供的信息，只要该措施在民主

社会中是必要且适当的，并适当考虑相关自然人的基本

权利和合法权益。

（３）ＳｅｅＵＫＤａｔａＰｒｏｔｅｃｔｉｏｎＡｃｔ２０１８，Ｐａｒｔ３．Ａｖａｉｌａｂｌｅａｔ

ｈｔｔｐｓ：／／ｗｗｗ．ｌｅｇｉｓｌａｔｉｏｎ．ｇｏｖ．ｕｋ／ｕｋｐｇａ／２０１８／１２／ｃｏｎ

ｔｅｎｔｓ．Ａｃｃｅｓｓｅｄ８Ｆｅｂ２０２２．

（４）日本《个人信息保护法》第１８条规定，除已实现公布使用

目的的情形外，个人信息处理者收集个人信息后，应当迅

速将其使用目的通知本人，或者予以公布。该款规定不

适用于下列情形：（三）为协助国家机关或地方公共团体

或者受其委托的主体执行法令规定的事务而有必要，但

有可能因将该个人信息的使用目的通知给本人或者予以

公布，而对该事务的执行造成障碍的情形。参见刘颖译：

《日本个人信息保护法》，《北外法学》２０２１年第２期。

（５）Ｓｅｅ“ＰｒｉｖａｃｙＡｃｔ２０２０”ｏｆＮｅｗＺｅａｌａｎｄ．Ａｖａｉｌａｂｌｅａｔｈｔ

ｔｐｓ：／／ｗｗｗ．ｌｅｇｉｓｌａｔｉｏｎ．ｇｏｖｔ．ｎｚ／ａｃｔ／ｐｕｂｌｉｃ／２０２０／００３１／

ｌａｔｅｓｔ／ＬＭＳ２３２２３．ｈｔｍｌ＃ＬＭＳ２３３７６．Ａｃｃｅｓｓｅｄ８Ｆｅｂ

２０２２．

（６）公安部《规定》第一百二十七条第三款规定，有下列情形

之一的，属于本条规定的“有碍侦查”：（一）可能毁灭、伪

造证据，干扰证人作证或者串供的；（二）可能引起同案犯

逃避、妨碍侦查的；（三）犯罪嫌疑人的家属与犯罪有牵连

的。

（７）公安部《规定》第二百二十四条规定，“执行拘留、逮捕的

时候，遇有下列紧急情况之一的，不用搜查证也可以进行

搜查：（一）可能随身携带凶器的；（二）可能隐藏爆炸、剧

毒等危险物品的；（三）可能隐匿、毁弃、转移犯罪证据的；

（四）可能隐匿其他犯罪嫌疑人的；（五）其他突然发生的

紧急情况。”检察院《规则》第二百零五条第二款规定，

“在执行逮捕、拘留的时候，遇有下列紧急情况之一，不另

用搜查证也可以进行搜查：（一）可能随身携带凶器的；

（二）可能隐藏爆炸、剧毒等危险物品的；（三）可能隐匿、

毁弃、转移犯罪证据的；（四）可能隐匿其他犯罪嫌疑人
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的；（五）其他紧急情况。”

（８）检察院《规则》第二百零五条第三款规定，“搜查结束后，

搜查人员应当在二十四小时以内补办有关手续。”

（９）Ｓｅｅ “Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｖｅｎａｎｔｏｎ Ｃｉｖｉｌａｎｄ Ｐｏｌｉｔｉｃａｌ

Ｒｉｇｈｔｓ”，ｉｓｓｕｅｄｏｎ１６Ｄｅｃｅｍｂｅｒ１９６６．Ａｖａｉｌａｂｌｅａｔｈｔ

ｔｐｓ：／／ｗｗｗ．ｕｎ．ｏｒｇ／ｅｎ／ｄｅｖｅｌｏｐｍｅｎｔ／ｄｅｓａ／ｐｏｐｕｌａｔｉｏｎ／

ｍｉｇｒａｔｉｏｎ／ｇｅｎｅｒａｌａｓｓｅｍｂｌｙ／ｄｏｃｓ／ｇｌｏｂａｌｃｏｍｐａｃｔ／Ａ＿ＲＥＳ＿

２２００Ａ（ＸＸＩ）＿ｃｉｖｉｌ．ｐｄｆ．Ａｃｃｅｓｓｅｄ１５Ｆｅｂ２０２２．

（１０）德国刑事诉讼法的英文翻译版，ｈｔｔｐｓ：／／ｇｅｒｍａｎｌａｗａｒ

ｃｈｉｖｅ．ｉｕｓｃｏｍｐ．ｏｒｇ／？ｐ＝７５４＃１００ｆ．访问日期为２０２２

年２月１５日。

（１１）针对《刑事诉讼法》相关制度中“有碍侦查”的情形限制，

公安部《规定》以有限列举的方式进一步明确了具体的

判断因素。就拘留延后告知的情况，该《规定》第一百二

十七条列举了三种有碍侦查的情形，即（一）可能毁灭、

伪造证据，干扰证人作证或者串供的；（二）可能引起同

案犯逃避、妨碍侦查的；（三）犯罪嫌疑人的家属与犯罪

有牵连的。就辩护律师会见禁止的情况，该《规定》第五

十二条列举了四种有碍侦查的情形，即（一）可能毁灭、

伪造证据，干扰证人作证或者串供的；（二）可能引起犯

罪嫌疑人自残、自杀或者逃跑的；（三）可能引起同案犯

逃避、妨碍侦查的；（四）犯罪嫌疑人的家属与犯罪有牵

连的。就指定居所监视居住的情况，该《规定》第一百一

十一条列举了五种有碍侦查的情形，即（一）可能毁灭、

伪造证据，干扰证人作证或者串供的；（二）可能引起犯

罪嫌疑人自残、自杀或者逃跑的；（三）可能引起同案犯

逃避、妨碍侦查的；（四）犯罪嫌疑人、被告人在住处执行

监视居住有人身危险的；（五）犯罪嫌疑人、被告人的家

属或者所在单位人员与犯罪有牵连的。

（１２）ＳｅｅＤｉｒｅｃｔｉｖｅ（ＥＵ）２０１６／６８０ｏｆｔｈｅＥｕｒｏｐｅａｎＰａｒｌｉａ

ｍｅｎｔａｎｄｏｆｔｈｅＣｏｕｎｃｉｌ，“Ｏｎｔｈｅｐｒｏｔｅｃｔｉｏｎｏｆｎａｔｕｒａｌ

ｐｅｒｓｏｎｓｗｉｔｈｒｅｇａｒｄｔｏｔｈｅｐｒｏｃｅｓｓｉｎｇｏｆｐｅｒｓｏｎａｌｄａｔａ

ｂｙｃｏｍｐｅｔｅｎｔａｕｔｈｏｒｉｔｉｅｓｆｏｒｔｈｅｐｕｒｐｏｓｅｓｏｆｔｈｅｐｒｅｖｅｎ

ｔｉｏｎ，ｉｎｖｅｓｔｉｇａｔｉｏｎ，ｄｅｔｅｃｔｉｏｎｏｒｐｒｏｓｅｃｕｔｉｏｎｏｆｃｒｉｍｉｎａｌ

ｏｆｆｅｎｃｅｓｏｒｔｈｅｅｘｅｃｕｔｉｏｎｏｆｃｒｉｍｉｎａｌｐｅｎａｌｔｉｅｓ，ａｎｄｏｎ

ｔｈｅｆｒｅｅｍｏｖｅｍｅｎｔｏｆｓｕｃｈｄａｔａ，ａｎｄｒｅｐｅａｌｉｎｇＣｏｕｎｃｉｌ

Ｆｒａｍｅｗｏｒｋｄｅｃｉｓｉｏｎ２００８／９７７／ＪＨＡ．”Ａｖａｉｌａｂｌｅａｔｈｔ

ｔｐｓ：／／ｅｕｒ－ｌｅｘ．ｅｕｒｏｐａ．ｅｕ／ｌｅｇａｌ－ｃｏｎｔｅｎｔ／ＥＮ／ＴＸＴ／？

ｕｒｉ＝ＣＥＬＥＸ％３Ａ３２０１６Ｌ０６８０＆ｑｉｄ＝１６４９７８４９７８４２４．

Ａｃｃｅｓｓｅｄ２２Ｆｅｂ２０２２．

（１３）新西兰《隐私法案》修订情况简介，载“ＣＡＩＣＴ互联网法

律研究中心”公众号，引自ｈｔｔｐｓ：／／ｍｐ．ｗｅｉｘｉｎ．ｑｑ．ｃｏｍ／

ｓ／ｅ－ｍＬＴｏｃＩｙｉＦＤ９＿ｄｃ＿ｌＨ５ｅｗ，访问日期２０２２年２月

２３日。
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［１］郑曦．刑事诉讼个人信息保护论纲［Ｊ］．当代法学，
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［３］万方．个人信息处理中的“同意”与“同意撤回”［Ｊ］．中国

法学，２０２１，（１）：１６７－１８８．

［４］蔡星月．数据主体的“弱同意”及其规范结构［Ｊ］．比较法

研究，２０１９，（４）：２９－３７．

［５］陆青．个人信息保护中“同意”规则的规范构造［Ｊ］．武汉
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学（西北政法大学学报），２０１９，（２）：６１－６８．

［７］郑佳宁．知情同意原则在信息采集中的适用与规则构建

［Ｊ］．东方法学，２０２０，（２）：１９８－２０８．

［８］姚佳．知情同意原则抑或信赖授权原则———兼论数字时

代的信用重建［Ｊ］．暨南学报（哲学社会科学版），２０２０，

（２）：４８－５５．

［９］程雷．刑事司法中的公民个人信息保护［Ｊ］．中国人民大

学学报，２０１９，（１）：１０４－１１３．

［１０］王尚新，李寿伟．关于修改刑事诉讼法的决定解释与适

用［Ｍ］．北京：人民法院出版社，２０１２：１６３．

［１１］喻海松．刑事诉讼法修改与司法适用疑难解析［Ｍ］．北

京：北京大学出版社，２０２１：１７１．

［１２］赵宏．民法典时代个人信息权的国家保护义务［Ｊ］．经

贸法律评论，２０２１，（１）：１３．

［１３］丁晓东．个人信息权利的反思与重塑［Ｊ］．中外法学，

２０２０，（２）：３４５．

［１４］张明伟．侦查不公开原则之内涵与发展［Ｊ］．人民检察，

２０１５，（１４）：７６．

［１５］于增尊．台湾地区侦查不公开制度改革述评［Ｊ］．海峡

法学，２０２２，２４（１）：２９．

［１６］林钰雄．刑事诉讼法（下册）［Ｍ］．台北：新学林出版股

份有限公司，２０２０：８６．

［１７］陈瑞华．刑事诉讼法［Ｍ］．北京：北京大学出版社，

２０２１：３６８－３７０．

［１８］王兆鹏．美国刑事诉讼法（第二版）［Ｍ］．北京：北京大

学出版社，２０１４：５６４．

［１９］张翔．个人信息权的宪法（学）证成———基于对区分保

护论和支配权论的反思［Ｊ］．环球法律评论，２０２２，

（１）：６５．

［２０］程啸．个人信息保护法理解与适用［Ｍ］．北京：中国法

制出版社，２０２１：２９５．

［２１］彭?．论国家机关处理个人信息的合法性基础［Ｊ］．比

较法研究，２０２２，（１）：１６２－１７６．

［２２］赵宏．告知同意在政府履职行为中的适用与限制［Ｊ］．

环球法律评论，２０２２，（２）：４５．

［２３］裴炜．刑事诉讼中的个人信息保护探讨———基于公民

信息保护整体框架［Ｊ］．人民检察，２０２１（１４）：６－１０．

［２４］裴炜．刑事数字合规困境：类型化及成因探析［Ｊ］．东方

法学，２０２２，（２）：１６４．
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［２５］刘玫，陈雨楠．从冲突到融入：刑事侦查中公民个人信

息保护的规则建构［Ｊ］．法治研究，２０２１，（５）：４１．

［２６］万毅，林喜芬．现代刑事诉讼法的“帝王”原则：程序法

定原则重述［Ｊ］．当代法学，２００６，（１）：２７．

［２７］刘权．论个人信息处理的合法，正当，必要原则［Ｊ］．法

学家，２０２１，（０５）：１－１５，１９１．

［２８］裴炜．个人信息保护法与刑事司法的分离与融合［Ｊ］．

中国政法大学学报，２０２０，（５）：１５２－１５７．

［２９］龙卫球．个人信息保护法释义［Ｍ］．北京：中国法制出

版社，２０２１：１６６－１６７．

［３０］程啸．论个人信息处理者的告知义务［Ｊ］．上海政法学

院学报（法治论丛），２０２１，（５）：６９．

［３１］裴炜．论个人信息的刑事调取———以网络信息业者协

助刑事侦查为视角［Ｊ］．法律科学（西北政法大学学

报），２０２１，（３）：９０－９１．

［３２］王锴．调取查阅通话（讯）记录中的基本权利保护［Ｊ］．

政治与法律，２０２０，（８）：１０７－１１９．

［３３］王晨辰，周轶．技术侦查制度之检讨［Ｊ］．法律适用，

２０１４，（２）：４８．

［３４］裴炜．信息革命下犯罪的多主体协同治理———以节点

治理理论为框架［Ｊ］．暨南学报（哲学社会科学版），

２０１９，（６）：８２－９６．
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